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Bucuresti, 13 mai 2024

Ref: Invitatie la consultare publica privind transpunerea Directivei NIS 2

Stimate domnule Cimpean,

Avand in vedere invitatia la consultare publica privind transpunerea Directivei NIS 2 lansata de Directoratul
National de Securitate Ciberneticd pe data de 30 aprilie 2024, va transmitem in cele ce urmeaza
raspunsurile Camerei de Comert Americane in Romania, conturate in Comitetul pentru Economie Digitala,

la intrebarile punctuale adresate.

Ne punem la dispozitia dumneavoastra pentru discutarea aplicata si in detaliu a acestor criterii de

transpunere cu o delegatie a comunitatii AmCham Romania. Ramanem in contact prin Ana-Maria Ciobanu,

Advocacy & External Relations Manager, AmCham Romania, amciobanu@amcham.ro, 0746.26.24.26.

Va rugam sa contati pe abordarea constructiva si pe sprijinul AmCham Romania in avansarea obiectivelor

prioritare care se regasesc atat pe agenda DNSC, cat si a mediului privat.

Cu deosebita consideratie,

Achilleas KANARIS

Presedinte

Comitetul pentru Economie Digitala
AmCham Romania



1. Avand in vedere prevederile Directivei NIS 2, art. 12:

" Statele membre se asigurd cd persoanele fizice sau juridice pot raporta, in mod anonim atunci cand solicitd
acest lucru, o vulnerabilitate echipei CSIRT desemnate drept coordonator. Echipa CSIRT desemnatd drept
coordonator se asigurd cd au loc actiuni subsecvente sustinute in ceea ce priveste vulnerabilitatea raportatd si
asigurd anonimatul persoanei fizice sau juridice care raporteazd vulnerabilitatea”

v' Care sunt conditiile care ar trebui avute in vedere pentru a clasifica o raportare a unei
vulnerabilitati drept un act de buna credinta, menit sa ajute la cresterea sigurantei cibernetice
si care sa se diferentieze de un act injust, comis cu rea credinta si in scop ilicit, avand in vedere
prevederile Legii 286/2009, actualizat (Codul Penal)?

Ratiunea art. 12 mentionat mai sus este de a intdri coordonarea dintre persoanele fizice sau juridice care
raporteaza vulnerabilitatile si producatorii ori furnizorii de produse TIC sau servicii TIC, cu scopul de a crea un
mediu voluntar pentru divulgarea vulnerabilitatilor si de a stabili o procedura clara si sigura prin care aceste
informatii sunt, in fapt, transmise. Este adevarat ca vulnerabilitatile pot fi detectate atat de persoane care
actioneaza cu buna credinta, precum si de persoane care sunt rau intentionate.

intrucat persoanele de buna credinta (white hackers) contribuie la imbunatatirea securitatii informatiilor prin
identificarea vulnerabilitatilor existente si ajuta la rezolvarea acestora, Directiva permite aceasta varianta a
anonimatului. Consideram ca raportarea unei vulnerabilitati, chiar sianonima, trebuie sa fie facuta fara a afecta
prevederile Legii nr. 361/2022 privind avertizorilor in interes public.

Pentru a clasifica un raport de vulnerabilitate drept act de buna-credinta, recomandam luarea in considerare a
urmatoarelor conditii:

¢ Intentia raportorului: Intentia principald ar trebui sa fie imbunatatirea securitatii cibernetice prin
informarea autoritatilor competente cu privire la potentialele vulnerabilitati. Daca intentia raportorului este
de a provoca daune, de a perturba serviciile sau de a obtine beneficii neautorizate, aceasta ar sugera reaua-
credinta.

e  Continutul raportului: Un raport de buna credinta include, de obicei, informatii detaliate, exacte si utile,
care permit destinatarului si inteleagd si sa abordeze vulnerabilitatea. In schimb, informatiile vagi,
inselatoare sau incorecte ar putea indica reaua-credinta.

e Actualitatea raportului: Raportarea vulnerabilitatilor imediat dupa descoperire indica, in general, buna
credintd, deoarece ajuta la atenuarea rapida a riscurilor. Raportarea intarziata, in special daca duce la
exploatare sau la cresterea riscului, ar putea fi considerata un indiciu al relei-credinte.

e Confidentialitate: Pastrarea confidentialitatii detaliilor vulnerabilitatii pana cand acestea sunt dezvaluite
in mod responsabil de catre entitatea corespunzatoare reflects, de obicei, buna credinta. impértasirea sau
publicarea prematurd a detaliilor vulnerabilitatii, mai ales intr-o maniera care ar putea facilita exploatarea
acesteia, sugereaza rea-credinta.

e Cooperarea cu CSIRT: Disponibilitatea de a coopera cu CSIRT sau cu alte organisme desemnate in timpul
investigarii si solutionarii problemei demonstreaza, de regula, buna credinta. Lipsa de cooperare sau
inducerea in eroare a autoritatilor pot indica reaua-credinta.

e Comportamentul anterior: Actiunile istorice ale reporterului pot fi, de asemenea, un factor. Un istoric de
raportare responsabild poate sustine o prezumtie de buna credintd, in timp ce un istoric de activitati rau
intentionate ar putea sugera altfel.
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¢ Respectarea standardelor legale si etice: Respectarea standardelor legale, etice si profesionale relevante
atunci cand se raporteaza si se gestioneaza vulnerabilitatile este un indicator puternic al bunei credinte.
Abaterea de la aceste standarde poate sugera reaua-credinta.

Aceste conditii ajuta la diferentierea intre rapoartele facute cu intentia de a imbunatati securitatea cibernetica
si cele facute cu intentie rau intentionata sau pentru castig personal.

Recomandam, in egald masura, includerea unei proceduri bine definite de DNSC care sa prevada modalitatea
prin care se pot sesiza vulnerabilitatile si includerea unui formular online pe site si/sau a posibilitatii de
transmitere prin e-mail, cu conditia impunerii unor masuri de securitate (criptate, fisiere parolate etc). O astfel
de procedura ar trebui sa includa obligatii pentru personalul DNSC de a mentine acuratetea, integritatea,
stocarea pe termen lung, precum si confidentialitatea informatiilor transmise prin raport. Mai mult, accesul la
aceste informatii trebuie sa fie limitat la persoanele autorizate in mod expres de DNSC.

Totodata, personalul tehnic din cadrul DNSC ar trebui sa utilizeze metode proprii pentru verificarea si testarea
masurilor de securitate pentru a determina existenta unei posibile vulnerabilitati si pentru a verifica metodele
utilizate de autorul unui raport.

v Ce criterii ar trebui aplicate pentru pastrarea proportionalitatii intre obligatia de protejare a
identitatii raportorului si nevoia de a proteja interesul public, pe de o parte, respectiv cel al
entitatilor vizate de vulnerabilitate?

Pentru a mentine proportionalitatea intre obligatia de a proteja identitatea raportorului si nevoia de a proteja
interesul public, inclusiv interesele entitatilor vizate de vulnerabilitate, se pot lua in calcul mai multe criterii si
mecanisme:

e Asigurarea anonimatului: Coordonatorul CSIRT pentru detectarea vulnerabilitatii asigura anonimatul
raportorului atunci cand face schimb de informatii despre vulnerabilitate.

e Schimbul controlat de informatii: Informatiile privind vulnerabilitatile sunt partajate intr-un mod care
respecta confidentialitatea datelor si anonimatul raportorului. Coordonatorul CSIRT pentru detectarea
vulnerabilitatii actioneaza ca mediator, asigurandu-se ca informatiile sunt partajate numai cu partile
relevante care trebuie sa stie pentru a aborda vulnerabilitatea.

e Gestionarea securizata a datelor: Datele referitoare la raportorul de vulnerabilitate sunt stocate in
siguranta si sunt pastrate numai atat timp cat este necesar, cu o perioada maxima de pastrare de trei ani.
Dupa aceasta perioadd, datele cu caracter personal sunt sterse, iar inregistrarile sunt distruse in
conformitate cu reglementarile privind protectia datelor.

e Orientari si bune practici: CSIRT elaboreaza orientari si bune practici pentru gestionarea vulnerabilitatilor
raportate. Aceste orientdri asigura faptul ca procesul de abordare a vulnerabilitatilor este sistematic si nu
expune in mod inutil raportorul.

e Cadrul juridic si de reglementare: Gestionarea vulnerabilitatilor raportate se realizeaza in cadrul
dispozitiilor legale si de reglementare existente care echilibreaza drepturile si obligatiile tuturor partilor
implicate. Aceasta include respectarea legilor privind protectia datelor si a reglementarilor privind
securitatea cibernetica.

o Feedback si monitorizare: CSIRT ofera feedback si actiuni subsecvente entitatilor relevante cu privire la
vulnerabilitatile raportate, facilitand un raspuns coordonat fara a compromite identitatea raportorului.

Aceste criterii contribuie la asigurarea faptului ca, desi identitatea raportorului este protejata, interesul
public si nevoile de securitate ale entitatilor afectate sunt, de asemenea, abordate in mod adecvat. Aceasta
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abordare echilibratd promoveaza un mediu sigur si de incredere pentru raportarea si gestionarea
vulnerabilitatilor in materie de securitate cibernetica.

v Care sunt criteriile ce ar trebui luate in considerare pentru stabilirea atribuirii responsabilitatilor
de remediere a vulnerabilitatilor de securitate cibernetica?

Atunci cand se stabileste atribuirea responsabilitatilor pentru remedierea vulnerabilitatilor de securitate
cibernetica, se pot lua in calcul mai multe criterii si mecanisme pentru a asigura o rezolutie eficace si
eficienta. lata criteriile cheie ce ar putea fi luate in considerare:

Natura si gravitatea vulnerabilitatii: Impactul si daunele potentiale pe care vulnerabilitatea le poate
provoca sistemelor informatice si retelei mai largi determina cine ar trebui sa o abordeze. Vulnerabilitatile
mai severe necesita o atentie imediata din partea echipelor de securitate cibernetica de nivel superior sau
mai specializate.

Expertiza tehnica si resurse: Entitatii sau echipei cu expertiza tehnica si resursele adecvate pentru
remedierea eficienta a vulnerabilitatii i se atribuie responsabilitatea. Acest lucru asigura ca vulnerabilitatea
este gestionata competent si eficient.

Jurisdictie si proprietate: Responsabilitatile sunt adesea atribuite pe baza jurisdictiei asupra sistemelor
afectate si a dreptului de proprietate asupra activelor. Entitatile care detin sau opereazad sistemele
vulnerabile sunt, de regula, responsabile pentru remedierea acestora.

Cerinte de reglementare si conformitate: Conformitatea cu reglementarile si standardele relevante de
securitate cibernetica poate dicta cine ar trebui sa remedieze vulnerabilitatile. Entitatile trebuie sa respecte
reglementarile specifice domeniului care pot contura responsabilitati specifice de remediere.

Obligatii contractuale: in cazurile in care serviciile sunt externalizate sau sunt implicati furnizori terti,
obligatiile contractuale pot specifica care parte este responsabild pentru abordarea anumitor tipuri de
vulnerabilitati.

Politici de gestionare a riscurilor: Politicile si procedurile interne de gestionare a riscurilor ale
organizatiilor pot defini rolurile si responsabilitatile pentru abordarea problemelor de securitate
cibernetica, inclusiv remedierea vulnerabilitatilor.

Acorduri anterioare: Acordurile sau intelegerile anterioare intre entitati, cum ar fi memorandumurile de
intelegere (MoU) sau acordurile privind nivelul serviciilor (SLA), pot influenta atribuirea responsabilitatilor.
Impactul asupra utilizatorilor si partilor interesate: Impactul potential al vulnerabilitatii asupra
utilizatorilor si a altor parti interesate poate ghida, de asemenea, atribuirea sarcinilor de remediere. Pot fi
atribuite responsabilitati pentru a asigura perturbari si riscuri minime pentru utilizatori.

Aceste criterii contribuie la asigurarea faptului ca remedierea vulnerabilitatilor este gestionata de partile
cele mai adecvate si mai capabile, sporind eficacitatea globald a masurilor de securitate cibernetica si
reducand riscul de prejudicii cauzate de vulnerabilitati.

v'  Ce termene ar trebuie sa fie prevazute de lege pentru remedierea vulnerabilitatilor de catre
entitatile responsabile?

in practica, termenele de rectificare pot fi influentate de mai multi factori:

e Severitatea vulnerabilitatii: Vulnerabilitatile mai severe care prezinta riscuri imediate pentru sisteme
si date pot necesita rectificare urgenta, adesea in cateva zile sau chiar ore.

e Cerinte de reglementare: Anumite industrii sau sectoare pot avea cadre de reglementare care
dicteaza timpii de raspuns pentru abordarea vulnerabilitatilor de securitate cibernetica.
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e Acorduri privind nivelul serviciilor (SLA): Pentru entitatile care opereaza in temeiul acordurilor
privind nivelul serviciilor, aceste contracte pot specifica termene limitd pentru remedierea
vulnerabilitatilor.

e Politici interne: Organizatiile au, de obicei, politici interne de securitate ciberneticad care definesc
proceduri standard si termene pentru a raspunde si a rectifica vulnerabilitatile raportate.

¢ Cele mai bune practici si orientari: Cele mai bune practici si orientari din industrie, cum ar fi cele ale
agentiilor de securitate cibernetica si ale organizatiilor internationale de standardizare, recomanda
adesea termene bazate pe tipul si impactul vulnerabilitatii.

in timp ce legea de transpunere poate oferi un cadru pentru raportarea, gestionarea si raspunsul la
vulnerabilitati, entitatile ar trebui incurajate sa isi stabileasca propriile termene specifice pe baza naturii
operatiunilor lor, a sensibilitatii datelor lor si a impactului potential al vulnerabilitatilor. Aceasta abordare
permite flexibilitate si receptivitate la nevoile si riscurile unice cu care se confrunta diferite organizatii.

Vulnerabilitatile cu risc inalt ar trebui remediate in termene cat mai scurte, precum zile sau saptamani.
Remedierea vulnerabilitatilor complexe poate necesita mai mult timp, de exemplu un anumit numar de
luni.

Dacd entitatea responsabild nu reuseste sa remedieze vulnerabilitatea in termenul legal sau convenit,
publicarea poate fi necesara pentru a informa publicul si alte entitati afectate. Publicarea poate fi justificata
cand sensibilizarea generala poate contribui la protectia mai eficienta a utilizatorilor, in special atunci cand
prezinta un risc pentru siguranta publica sau infrastructura critica.

v/ Care sunt circumstantele care fac necesara publicarea vulnerabilitatilor?

Publicarea vulnerabilitatilor devine necesara in mai multe circumstante, in primul rand pentru a atenua
riscurile si a preveni potentialele exploatari. lata cateva circumstante cheie care pot impune dezvaluirea
vulnerabilitatilor:

Riscul de exploatare: Daca este probabil ca o vulnerabilitate sa fie exploatata, dezvaluirea acesteia partilor
interesate relevante, inclusiv furnizorilor de software, echipelor de securitate cibernetica si utilizatorilor
potential afectati, este cruciala pentru remedierea prompta.

Disponibilitatea unei remedieri sau corectii: Odata ce o remediere sau o corectie este disponibilg,
dezvaluirea vulnerabilitatii permite utilizatorilor si administratorilor sa aplice actualizarile necesare pentru
a-si proteja sistemele.

Siguranta si securitatea publica: vulnerabilitatile care prezinta un risc pentru siguranta publica sau
infrastructura critica necesita divulgare pentru a se asigura ca masurile de protectie sunt luate rapid.
Conformitatea legala si de reglementare: Anumite reglementari si legi pot solicita divulgarea
vulnerabilitatilor organismelor de reglementare sau persoanelor afectate, mai ales daca vulnerabilitatea
afecteaza datele cu caracter personal sau serviciile critice.

Politici coordonate de dezvaluire a vulnerabilitatilor: Multe organizatii urmeaza o politica coordonata
de dezvaluire a vulnerabilitatilor care prezintd conditiile in care vulnerabilitatile ar trebui dezvaluite
furnizorilor, partilor afectate si, uneori, publicului.

Cercetare si educatie: Dezvaluirea vulnerabilitatilor in scopuri academice sau educationale poate ajuta
comunitatea mai larga sa inteleaga defectele de securitate si sa dezvolte masuri mai puternice de securitate
cibernetica.
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Timpul de raspuns al furnizorului: Daca un furnizor nu raspunde la o vulnerabilitate raportata intr-un
interval de timp rezonabil, divulgarea responsabila poate implica publicarea informatiilor pentru a presa
furnizorul sa actioneze si pentru a informa utilizatorii cu privire la risc.

Beneficiul comunitatii: Schimbul de informatii despre vulnerabilitati poate aduce beneficii comunitatii de
securitate cibernetica, permitand altora sa invete din aceasta problema, imbunatatind cunostintele de
securitate colectiva si strategiile de aparare.

Aceste circumstante urmaresc sa echilibreze nevoia de securitate cu beneficiile potentiale ale dezvaluirii,
asigurandu-se ca vulnerabilitatile sunt tratate intr-un mod care minimizeaza daunele si promoveaza
remedierea rapida.

Avand in vedere prevederile Directivei NIS 2, art. 32 alin. 2 lit. d:

"Statele membre se asigurd cd autoritatile competente, atunci cdnd isi exercitd sarcinile de supraveghere in
ceea ce priveste entitdtile esentiale, au competenta de a supune entitdtile respective cel putin: [...] d) unor
scandri de securitate bazate pe criterii obiective, nediscriminatorii, echitabile si transparente de evaluare a
riscurilor, dupd caz cu cooperarea entitdtii in cauzd;”

v Care sunt circumstantele care ar determina necesitatea masurii de scanare de securitate?

Scopul scanarilor de securitate vizeaza detectarea retelelor vulnerabile sau nesigure, in vederea avertizarii
persoanei juridice in cauza cu privire la vulnerabilitate astfel incat sa nu fie afectata functionarea serviciilor
entitatii in cauza. intr-o astfel de scanare, nu ar trebui colectate mai multe informatii decat cele strict
necesare pentru determinarea vulnerabilitatii si pentru informarea persoanei juridice in cauza.

Totodata, scanarile ar trebui sa nu perturbe activitatea persoanei juridice, sa nu produca daune sau efecte
negative si sa nu afecteze functionarea serviciilor.

Necesitatea scanarii de securitate este determinata de mai multe circumstante care vizeaza identificarea si
atenuarea vulnerabilitatilor, imbunatatirea posturii de securitate si asigurarea conformitatii cu standardele
de reglementare. lata cateva circumstante cheie care necesita scanarea de securitate:

Evaluari regulate ale securitatii: Organizatiile efectueaza scanari regulate de securitate ca parte a
evaluarilor de securitate de rutina pentru a identifica vulnerabilitatile si pentru a se asigura ca sistemele si
retelele lor raman sigure impotriva amenintarilor cunoscute.

Dupa actualizari sau modificari ale sistemului: in urma actualizarilor semnificative ale sistemului, a
instalarilor de software sau a modificarilor de configurare, scanarea de securitate este necesara pentru a
va asigura ca nu au fost introduse vulnerabilitati noi si ca modificarile nu au afectat negativ masurile de
securitate existente.

Cerinte de conformitate: Diverse cadre de reglementare si standarde din industrie necesita scanari
periodice de securitate pentru a asigura conformitatea. De exemplu, Standardul de securitate a datelor din
industria cardurilor de plata (PCl DSS) impune scanari regulate pentru entitatile care gestioneaza informatii
despre cardul de credit.

Raspuns la incidente: in cazul unei incélcari sau incidente de securitate, scanarea de securitate este
cruciala pentru a determina amploarea impactului, pentru a identifica sistemele compromise si pentru a
intelege metodele utilizate de atacatori. Acest lucru ajuta la limitarea si atenuarea eficienta a incidentului.
Noi informatii despre amenintari: Atunci cand noi vulnerabilitati sau amenintari sunt descoperite si
raportate de comunitatea de securitate cibernetica, organizatiile trebuie sa efectueze scanari de securitate
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pentru a determina daca sunt afectate si in ce masura, permitandu-le sa acorde prioritate eforturilor de
remediere.

Integrari terte: Integrarea serviciilor sau sistemelor terte in infrastructura unei organizatii poate introduce
noi vulnerabilitati. Scanarea de securitate va ajuta sa va asigurati ca aceste integrari nu compromit
securitatea generala a organizatiei.

Testarea inainte de implementare: inainte de a implementa noi aplicatii sau sisteme in productie,
efectuarea scandrilor de securitate este esentiala pentru a va asigura ca acestea sunt sigure si fara
vulnerabilitati care ar putea fi exploatate odata ce sunt live.

Initiative de gestionare a riscurilor: Ca parte a strategiei de gestionare a riscurilor unei organizatii,
scanarile regulate de securitate ajuta la identificarea vulnerabilitatilor care ar putea fi exploatate, permitand
organizatiei sa abordeze aceste riscuri in mod proactiv.

Aceste circumstante subliniaza importanta scanarii de securitate ca masura proactiva de securitate, ajutand
organizatiile sd mentind o pozitie robusta de securitate si sa se protejeze impotriva amenintarilor de
securitate cibernetica in evolutie.

v' Ce conditii ar trebui indeplinite pentru realizarea scanarii de securitate de catre DNSC?

Pentru scanarea de securitate efectuatd de DNSC trebuie indeplinite mai multe conditii pentru a se asigura
ca procesul este eficient, conform si respecta standardele de confidentialitate si securitate. lata conditiile
cheie:

Autorizare si consimtamant: DNSC trebuie sa aiba autorizatia sau consimtamantul necesar din partea
partilor interesate relevante, inclusiv a proprietarilor de retele si sisteme, inainte de a efectua scanari de
securitate. Acest lucru asigura faptul ca activitatile de scanare sunt efectuate legal si etic.

Respectarea standardelor legale: Toate activitatile de scanare trebuie sa respecte legile si reglementarile
aplicabile, inclusiv legile privind protectia datelor, cum ar fi GDPR, daca opereaza in cadrul sau afecteaza
entitati din Uniunea Europeana. Aceasta include asigurarea faptului ca orice date cu caracter personal
colectate in timpul procesului de scanare sunt tratate in conformitate cu cerintele legale.

Domeniul de aplicare si obiectivele definite: Domeniul de aplicare si obiectivele scanarii de securitate ar
trebui sa fie clar definite si comunicate tuturor partilor relevante. Aceasta include specificarea sistemelor,
retelelor sau componentelor care vor fi scanate, ce tipuri de vulnerabilitati sunt evaluate si rezultatele
asteptate ale scanarii.

Utilizarea instrumentelor si metodelor aprobate: DNSC ar trebui sa utilizeze instrumente si metodologii
de scanare aprobate de industrie, despre care se stie ca sunt eficiente si fiabile. Aceste instrumente ar trebui
sa fie actualizate periodic pentru a detecta cele mai recente vulnerabilitati si ar trebui configurate pentru a
minimiza orice intrerupere a operatiunilor normale.

Evaluarea riscurilor: inainte de efectuarea scanarii, trebuie efectuatd o evaluare a riscurilor pentru a
identifica orice riscuri potentiale asociate procesului de scanare in sine. Acest lucru ajuta la planificarea
scanarii pentru a evita sau a atenua riscurile, cum ar fi intreruperile sistemului, degradarea performantei
sau expunerea neintentionata a datelor.

Notificare si raportare: Partile interesate relevante ar trebui sa fie notificate in prealabil cu privire la
activitatile de scanare, inclusiv calendarul si impactul potential. Dupa scanare, trebuie furnizat un raport
detaliat, care sa sublinieze constatarile, vulnerabilitatile potentiale si actiunile de remediere recomandate.
Securitatea datelor: Trebuie sa existe masuri pentru a asigura securitatea si confidentialitatea oricaror
date colectate in timpul procesului de scanare. Aceasta include stocarea securizatd, accesul controlat si
eliminarea corespunzatoare a datelor dupa ce nu mai sunt necesare.
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Actiuni de urmarire: Ar trebui sa existe un proces clar pentru abordarea oricaror vulnerabilitati sau
probleme identificate in timpul scanarii. Aceasta include prioritizarea riscurilor, planificarea remedierii si re-
scanarea, daca este necesar, pentru a confirma ca vulnerabilitatile au fost atenuate cu succes.

Prin indeplinirea acestor conditii, DNSC se asigura ca scanarea de securitate este efectuata in mod responsabil,
eficient si intr-o maniera care se aliniaza celor mai bune practici si cerintelor legale.

3. Avand in vedere prevederile Directivei NIS 2, art. 32 alin. 5 lit. a si b:

" In cazul in care mdsurile de asigurare a respectdrii legii adoptate in temeiul alineatului (4) literele (a)-(d) si
() sunt ineficiente, statele membre se asigurd ca autoritdtile lor competente au competenta de a stabili un
termen in care entitdtii esentiale i se solicitd sd ia masurile necesare pentru remedierea deficientelor sau sd
respecte cerintele autoritdtilor respective. In cazul in care actiunea solicitatd nu este intreprinsd in termenul
stabilit, statele membre se asigurd cd autoritdtile lor competente au competenta: (a) de a suspenda temporar
sau de a solicita unui organism de certificare sau de autorizare sau unei instante, in conformitate cu dreptul
intern, suspendarea temporard a unei certificdri sau a unei autorizatii privind o parte sau toate serviciile
relevante furnizate sau activitdtile relevante desfdsurate de entitatea esentiald; (b) de a solicita impunerea
de cdtre organismele sau instantele relevante, in conformitate cu dreptul intern, a unei interdictii temporare
de a exercita functii de conducere in cadrul entitdtii respective impotriva oricdrei persoane fizice care exercitd
responsabilitdti de conducere la nivel de director executiv sau de reprezentant legal in entitatea esentiald.
Suspenddrile sau interdictiile temporare impuse in temeiul prezentului alineat se aplicd numai péand in
momentul in care entitatea in cauzd ia mdsurile necesare in vederea remedierii deficientelor sau a respectdrii
cerintelor impuse de autoritatea competentd pentru care au fost aplicate aceste mdsuri de asigurare a
respectdrii legii. Impunerea unor astfel de suspenddri sau interdictii temporare face obiectul unor garantii
procedurale adecvate, in conformitate cu principiile generale ale dreptului Uniunii si cu carta, inclusiv dreptul
la o cale de atac eficace si la un proces echitabil, prezumtia de nevinovadtie si dreptul la apdrare.”

v/ Care sunt circumstantele care justifica aplicarea acestor masuri?

Aplicarea acestor masuri ar trebui sa se faca numai dupa expirarea termenului in care entitatii esentiale i
se solicita sa ia masurile necesare pentru remedierea deficientelor, iar acestea nu au luat respectivele
masuri. Aprecierea cu privire la impunerea acestor masuri se face in functie de tipul incalcarii, efectele
produse sau potentiale a fi produse, incalcari anterioare, afectarea interesului public, numarul de utilizatori
ai serviciilor.

Circumstantele care justifica aplicarea unor masuri precum suspendarea temporara a certificarilor sau
autorizatiilor sau impunerea unei interdictii temporare asupra functiilor de conducere in conformitate cu
articolul 32, alineatul (5) literele (a) si (b) din Directiva NIS 2, implica de obicei urmatoarele scenarii:

Ineficacitatea masurilor anterioare de asigurare a respectarii legislatiei: Aceste masuri sunt luate in
considerare atunci cand actiunile anterioare de asigurare a respectarii legislatiei, astfel cum se subliniaza
la alineatul (4) literele (a)-(d) si (f), nu au reusit sa oblige entitatea esentiala sa remedieze deficientele sau
sa respecte cerintele stabilite de autoritatile competente.

Neconformitate in forma continuata: entitatea esentiala continua sa nu respecte cerintele legale si de
reglementare, in ciuda faptului ca i s-au oferit oportunitati si timp pentru a remedia problemele identificate
in timpul inspectiilor sau auditurilor.
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e Risc pentru siguranta sau securitatea publica: Neconformitatea sau deficientele prezintda un risc
semnificativ pentru siguranta sau securitatea publica, necesitand actiuni imediate si stricte pentru a preveni
eventualele prejudicii sau perturbari.

e Protectia interesului public: Masurile sunt necesare pentru a proteja interesul public, in special in
sectoarele critice pentru infrastructura nationald, sanatatea publicd sau siguranta publica, in care
continuarea functionarii in conditiile existente ar putea avea consecinte grave. De asemenea, ar trebui avute
in vedere si consecintele pe care o astfel de suspendare le-ar avea asupra cetatenilor/societatii (de
exemplu, suspendarea activitatii unei unitati medicale care deserveste o parte important a populatiei poate
avea consecinte mai grave decat continuarea activitatii si stabilirea unui plan de remediere cu privire la
obligatiile impuse prin Directiva NIS 2).

¢ Urgenta remedierii: deficientele necesita remedierea urgenta pentru a preveni amenintarile sau daunele
iminente, iar entitatea nu a luat masuri in timp util, in ciuda urgentei.

o incilciri repetate: Entitatea are un istoric de incalcari repetate, indicand un model de nerespectare a
cerintelor de conformitate si de reglementare, ceea ce sporeste necesitatea unor actiuni mai puternice de
asigurare a respectarii legislatiei.

e Gravitatea deficientelor: Natura si gravitatea deficientelor sunt de asa natura incat afecteaza in mod
semnificativ capacitatea entitatii de a furniza servicii sigure si securizate sau de a desfasura activitati in
conformitate cu standardele si reglementarile stabilite.

Aceste masuri sunt concepute pentru a asigura conformitatea si pentru a asigura faptul ca entitatile iau masurile
necesare pentru a remedia deficientele intr-un interval de timp specificat. Acestea sunt aplicate cu garantii
procedurale adecvate pentru a proteja drepturile entitatilor si persoanelor fizice implicate, asigurand echitatea
si respectarea principiilor dreptului Uniunii si a Cartei drepturilor fundamentale a Uniunii Europene.

3. Avand in vedere prevederile Directivei NIS 2, art. 2 alin. 1 si alin. 2 lit. e si f:

"(1) Prezenta directivd se aplicd entitatilor publice sau private de tipul celor mentionate in anexa | sau ll, care se
califica drept intreprinderi mijlocii in temeiul articolului 2 din anexa la Recomandarea 2003/361/CE sau care
depdsesc plafoanele pentru intreprinderile mijlocii prevdzute la alineatul (1) [2] din respectivul articol si care
presteazd servicii sau Isi desfdsoard activitatile in cadrul Uniunii. (2)Indiferent de dimensiunea lor, prezenta
directivd se aplicd, de asemenea, entitdtilor de tipul celor mentionate in anexa | sau Il, in cazul in care: e)entitatea
este criticd din cauza importantei sale specifice la nivel national sau regional pentru sectorul sau tipul de servicii
in cauza sau pentru alte sectoare interdependente din statul membru; flentitatea este o entitate a administratiei
publice: (i) la nivel central, astfel cum este definitd de un stat membru in conformitate cu dreptul intern; (i) a
nivel regional, astfel cum este definita de un stat membru in conformitate cu dreptul intern, care, in urma unei
evaludri bazate pe riscuri, furnizeazd servicii a cdror intrerupere ar putea avea un impact semnificativ asupra
activitdatilor societale sau economice critice.” precum si recitalul 7: "... Statele membre ar trebui, de asemenea, sa
prevadd ca anumite intreprinderi mici si microintreprinderi, astfel cum sunt definite la articolul 2 alineatele (2) si
(3) din respectiva anexd, care indeplinesc criterii specifice ce indicd un rol esential pentru societate, pentru
economie sau pentru anumite sectoare sau tipuri de servicii, sa intre in domeniul de aplicare al prezentei directive”

v Ce alte entitati sau institutii publice din afara sectoarelor de aplicare al Directivei NIS 2 sau care
nu depasesc pragurile impuse de aceasta, ar trebui avute in vedere pentru a fi desemnate ca
entitati esentiale sau importante avand in vedere rolul si importanta lor?

in contextul transpunerii Directivei in legislatia nationald, pentru a identifica care ar fi entitatile care, desi nu se
incadreaza in mod explicit in categoriile prevazute de directive sau nu depasesc pragurile stabilite pentru
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intreprinderile mijlocii, ar putea fi considerate esentiale sau importante datorita rolului si importantei lor in
societate sau economie, pot fi avute in vedere factori precum:

e Evaluarea impactului la nivelul societatii si economiei, prin raportare la cele care prezinta un impact
semnificativ asupra stabilitatii economice sau sociale, de exemplu in domenii precum utilitati publice,
sanatate, educatie sau servicii de urgenta

¢ Interdependenta sectoarelor, spre exemplu entitdti care sunt esentiale pentru functionarea altor sectoare
critice, precum serviciile de logistica si transport pentru industria alimentara sau IT-ul pentru sectorul
financiar.

Atunci cand se analizeaza desemnarea entitatilor ca fiind esentiale sau importante in linie cu sectoarele indicate
in Anexa | si Il la Directiva NIS 2, ar trebui luati in considerare mai multi factori si tipuri de entitati. lata aspectele
cheie si entitatile de luat in considerare:

» Entitati de sanatate publica: spitale, laboratoare si alti furnizori de asistenta medicala care nu sunt
acoperiti de sectoarele tipice de infrastructura critica, dar sunt esentiale pentru raspunsurile la urgentele
de sanatate publica.

» Institutii de invatamant: doar acele universitati si institutii de cercetare care joaca un rol esential in
securitatea nationald, stabilitatea economica sau siguranta publica.

» Centre de procesare a datelor: entitati care gestioneaza volume mari de date sensibile sau critice, dar
este posibil sa nu indeplineasca criteriile de dimensiune.

*  Furnizori de utilitati: furnizori de utilitati mai mici, care sunt esentiali pentru infrastructura locala, dar ar
putea sa nu indeplineasca criteriile de prag.

» Servicii ale administratiei centrale: entitati care furnizeaza servicii esentiale la nivel local care, daca ar fi
perturbate, ar putea avea un impact societal semnificativ.

v' Ce aspecte ar trebui avute in vedere cu ocazia transpunerii acestor prevederi?

Aspecte care trebuie luate in considerare in transpunerea prevederilor Directivei NIS 2 sunt:

e Evaluarea riscurilor: efectuarea unor evaluari aprofundate ale riscurilor pentru a identifica entitatile a caror
perturbare ar putea avea un impact semnificativ asupra activitatilor societale sau economice, indiferent de
dimensiunea sau sectorul lor, astfel cum acest sector este stabilit in anexele | si Il la Directiva NIS 2.

¢ Analiza interdependentei: Evaluarea interdependentelor dintre sectoare si entitati pentru a identifica
entitatile care nu sunt evidente, dar critice, care asigura functionarea infrastructurilor critice.

e Impactul economic: Luati in considerare impactul economic al perturbarii potentiale a serviciilor furnizate
de entitatile mai mici, in special de cele care sprijina lanturi de aprovizionare mai mari sau sectoare critice.

e Siguranta si securitatea publica: Evaluarea rolului entitatilor in siguranta si securitatea publica, inclusiv
contributia acestora la serviciile de urgenta, sprijinul pentru aplicarea legii si recuperarea in caz de dezastru.

e Alinierea cadrului de reglementare: asigurarea faptului ca desemnarea entitatilor esentiale sau majore
se aliniaza la reglementarile existente privind securitatea nationala si pregatirea pentru situatii de urgenta.

e Consultarea partilor interesate: Colaborati cu experti din industrie, agentii sectoriale specifice si entitati
potential afectate pentru a colecta informatii si a asigura o acoperire cuprinzatoare.

¢ Flexibilitate si scalabilitate: Implementati criterii flexibile care se pot adapta la amenintarile in evolutie si
la peisajul in schimbare al serviciilor critice, permitand reevaluarea periodica a desemnarilor entitatilor.

e Transparenta si claritate: Furnizati orientari si criterii clare pentru desemnarea entitatii, pentru a asigura
transparenta si a permite entitatilor sa isi inteleaga responsabilitatile si cerintele de conformitate.
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Luand in considerare aceste entitati si aspecte in transpunerea dispozitiilor Directivei NIS 2, statele membre
pot asigura o abordare solida si cuprinzatoare a securitdtii cibernetice, care sa acopere toate
vulnerabilitatile potentiale ale infrastructurilor si serviciilor lor nationale.

Avand in vedere prevederile Directivei NIS 2, art. 32 alin. 2 lit. b:

"Statele membre se asigurd cd autoritatile competente, atunci cand isi exercita sarcinile de supraveghere in
ceea ce priveste entitdtile esentiale, au competenta de a supune entitdtile respective cel putin: [...] b) unor
audituri de securitate periodice si specifice efectuate de un organism independent sau de o autoritate
competentd;”

v' La ce interval de timp ar trebui efectuate auditurile periodice pentru entitatile esentiale? Dar
pentru entitatile importante?

Directiva NIS 2, astfel cum este mentionata la articolul 32 alineatul (2) litera (b), mandateaza statele membre
sa se asigure ca autoritatile competente au competenta de a supune entitatile esentiale unor audituri de
securitate periodice si specifice. Cu toate acestea, directiva in sine nu specifica termene exacte pentru
aceste audituri. Stabilirea auditurilor "periodice" este, de regul, lasata la latitudinea fiecarui stat membruy,
care poate stabili aceste termene in functie de mediul de risc, de sectorul specific in care isi desfasoara
activitatea entitatea si de strategiile nationale de securitate cibernetica.

Audituri periodice pentru entitatile esentiale:

Abordarea bazata pe risc: Multe jurisdictii adopta o abordare bazata pe risc, in care frecventa auditurilor
este determinata de profilul de risc al entitatii. Entitatile cu risc mai ridicat ar putea necesita audituri anuale
sau semestriale, in timp ce entitatile cu risc mai scazut ar putea fi auditate mai rar.

Reglementari sectoriale: Anumite sectoare pot avea reglementari specific care dicteaza frecventa
auditurilor. De exemplu, institutiile financiare sau entitatile din sectorul energetic ar putea avea cerinte de
audit diferite din cauza naturii critice a operatiunilor lor.

Constatarile auditului anterior: Constatarile auditurilor anterioare pot influenta, de asemenea, frecventa.
Entitatile cu probleme anterioare numeroase sau grave s-ar putea confrunta cu audituri mai frecvente pana
cand demonstreaza pozitii de securitate imbunatatite.

Audituri periodice pentru entitatile importante:

Definitie si clasificare: Clasificarea "entitatilor importante" ar depinde de legislatia nationald sau de
orientarile sectoriale specifice. Daca "entitati importante" se refera la entitati cu impact semnificativ sau
profiluri de risc mai ridicate, frecventa auditului ar putea fi similara sau mai frecventa decat cea pentru
entitatile esentiale. Consideram ca auditurile periodice ar trebuie sa aiba in vedere o perioada de 1 an
pentru entitatile importante.

Conformitate si impact: Entitatile care au un impact semnificativ asupra infrastructurii nationale sau
asupra economiei sau cele care gestioneaza cantitati substantiale de date sensibile ar putea fi auditate mai
frecvent pentru a asigura conformitatea si a atenua riscurile potentiale.

Strategiile nationale de securitate cibernetica: statele membre pot elabora orientari specifice in
strategiile lor nationale de securitate cibernetica sau prin legi specifice care detaliaza frecventa necesara a
auditurilor, atat pentru entitatile esentiale, cat si pentru cele majore.

Consultarea cu industria: Stabilirea acestor intervale de timp implica adesea consultarea industriei pentru
a echilibra supravegherea reglementara cu caracterul practic operational.
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In practica, entitatile ar trebui s& fac3 trimitere la reglementarile lor nationale in materie de securitate
cibernetica si la orientdrile sectoriale specifice pentru a stabili frecventele exacte ale auditurilor necesare
atat pentru entitatile esentiale, cat si pentru cele majore. Aceste regulamente vor furniza, de regula, detaliile
necesare pentru a asigura conformitatea cu cadrul general stabilit de Directiva NIS 2.

v' Ce alte prevederi din NIS 2 considerati ca sunt relevante din perspectiva protejarii
drepturilor cetatenilor si intereselor entitatilor vizate de directiva si ar necesita o consultare
a societatii civile si care sunt motivele pentru care ati ajuns la aceasta concluzie?

Recomandam consultarea documentul de pozitie anterior furnizat in octombrie 2023 de catre AmCham
Romania.
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